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Nr.
1(1)

1(2)

1(3)

1(4)

1(5)

1(6)

1(7)

3a)

3 b)
3¢)

Bereich

Geltung

Geltung

Geltung

Geltung

Geltung

Geltung

Geltung

Verantwortungsmatrix

Verschlisselung

Verschlisselung

Verschlisselung

MaBnahme / Regelung

Diese Anlage beschreibt die technischen und
organisatorischen MaBnahmen gemaB Art. 32
DSGVO fir die basebox Kl-Plattform.

Diese Anlage gilt fur die Enterprise-
Betriebsmodelle: a) Managed Private Cloud, b)
Managed On-Premises, c) Self-Managed On-
Premises, d) Demoversion basebox.

Die MaBnahmen gelten jeweils nur fir den
Verantwortungsbereich von basebox im
vereinbarten Betriebsmodell.

Fur kundenseitig bereitgestellte Infrastruktur,
Netzwerke, Systeme, Zugange, Backups,
Monitoring, Logs, SicherheitsmaBnahmen und
Betriebsprozesse ist der Kunde verantwortlich,
soweit im Angebot nichts Abweichendes
vereinbart ist.

basebox betreibt ein
Informationssicherheitsmanagementsystem nach
ISO/IEC 27001 im Umfang des jeweils gliltigen
Zertifikats.

Die Demoversion ist eine von basebox
betriebene, gemeinsam genutzte Umgebung bei
einem in der Unterauftragsverarbeiterliste
genannten Hosting-Anbieter. Die Kunden sind
dort als Mandanten logisch voneinander getrennt.
Eine eigene Umgebung und eine eigene
Identitatsverwaltung je Kunde gibt es in der
Demoversion nicht.

Fir besondere Kategorien personenbezogener
Daten nach Art. 9 DSGVO empfiehlt basebox die
Managed Private Cloud oder den Betrieb auf
eigener Infrastruktur.

Siehe Tabelle ,Verantwortungsmatrix nach
Betriebsmodell” unten.

VerschlUsselte Verbindungen, insbesondere
HTTPS/TLS nach Stand der Technik

Einsatz vertrauenswadrdiger Zertifikate

Verschlisselung von Kommunikation, soweit
angemessen
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3d)
3e)
3f)

4 a)
4 b)

4 ¢c)
4 d)

4 e)

4 1)

49)
5a)

5b)
5¢c)
5d)
5e)

5 1)

6 b)

6 c)
6 d)

basebox

KlI-Plattform
Bereich
Verschlisselung
Verschlisselung
Verschlisselung

Zugriffskontrolle

Zugriffskontrolle

Zugriffskontrolle

Zugriffskontrolle

Zugriffskontrolle

Zugriffskontrolle

Zugriffskontrolle

Vertraulichkeit

Vertraulichkeit
Vertraulichkeit
Vertraulichkeit

Vertraulichkeit

Vertraulichkeit

Integritat
Integritat

Integritat

Integritat

MaBnahme / Regelung

Verschlisselung von Speichermedien,
Datentragern oder Systemen, soweit technisch
vorgesehen

Schutz kryptografischer Schliissel durch
angemessene Zugriffsbeschrankungen

Einsatz kryptografischer Verfahren nach Stand
der Technik

Individuelle Benutzerkennungen

Rollen- und berechtigungsbasierte
Zugriffskonzepte

Dokumentation von Berechtigungen

Starke Passworter oder vergleichbare
Authentifizierungsverfahren

Mehr-Faktor-Authentifizierung bei besonders
schutzbedurftigen oder administrativen Zugriffen,
soweit technisch vorgesehen

Beschrankung administrativer Zugriffe auf
berechtigte Personen

RegelmiBige Uberpriifung von Zugriffsrechten

Verpflichtung von Mitarbeitenden auf
Vertraulichkeit

Datenschutz- und Sicherheitsrichtlinien
Schulung und Sensibilisierung der Mitarbeitenden
Zugriff nur nach Erforderlichkeit

Sichere Zugriffsverfahren fir Fernwartung,
insbesondere PAM, VPN, Bastion Host oder
vergleichbare Verfahren, soweit eingesetzt

Physische SchutzmaBnahmen fiir Standorte,
soweit diese im Verantwortungsbereich von
basebox oder eingesetzten
Unterauftragsverarbeitern liegen

Einsatz geeigneter Firewalls und
Schutzmechanismen

Protokollierung administrativer und
sicherheitsrelevanter Vorgange

Einsatz von Rollen- und Berechtigungskonzepten

Schutz vor unbefugter Anderung von Daten und
Systemen
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Nr.
6e)

6 f)

7 a)

7 b)
7 c)
7 d)

7 e)
7 1)

8 b)

8 ¢)

8d)

8e)

8 f)

9(1)

9(2)

Kl-Plattform

Bereich

Integritat

Integritat

Verflgbarkeit, Backup

Verflgbarkeit, Backup
Verflgbarkeit, Backup
Verflgbarkeit, Backup

Verflgbarkeit, Backup
Verflgbarkeit, Backup

Verflgbarkeit, Backup

Patch- und
Schwachstellenmanagement

Patch- und
Schwachstellenmanagement

Patch- und
Schwachstellenmanagement

Patch- und
Schwachstellenmanagement

Patch- und
Schwachstellenmanagement

Patch- und
Schwachstellenmanagement

Protokollierung

Protokollierung

MaBnahme / Regelung

Durchfihrung administrativer Tatigkeiten nur
durch geeignete und geschulte Personen

Technische und organisatorische MaBnahmen
zur Nachvollziehbarkeit von Anderungen

Backup-Verfahren, soweit im Betriebsmodell oder
Angebot durch basebox geschuldet

Notfall- und Wiederherstellungsprozesse
Geeignete DatensicherungsmaBnahmen

Wiederherstellungstests in angemessenem
Umfang

Vertretungsregelungen

SchutzmaBnahmen gegen zufallige Zerstorung
oder Verlust

Bei On-Premises-Betriebsmodellen liegen
Backup, Wiederherstellung und Verflgbarkeit der
kundenseitigen Infrastruktur beim Kunden, soweit
im Angebot nichts Abweichendes vereinbart ist.

Patch- und Updateprozesse

RegelmaBige Auswertung von Informationen zu
Sicherheitslicken

Inventarisierung wesentlicher Softwareversionen
und Komponenten

Sicherheitsupdates nach Risikobewertung

Log-Auswertung zur Erkennung ungewdhnlicher
Ereignisse

Penetrationstests oder vergleichbare
Sicherheitspriifungen in angemessenem Umfang

Die basebox Kl-Plattform kann technische
Protokolle und Audit Logs erzeugen.

Protokollierung und Monitoring dienen

insbesondere der Sicherheit, Stabilitat,

Nachvollziehbarkeit, Fehleranalyse und
Betriebsunterstutzung.
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Nr. Bereich

9(3) Protokollierung

9 (4) Protokollierung

9 (5) Protokollierung

10 (1) Kl-spezifische MaBnahmen
10 (2) Kl-spezifische MaBnahmen
10 (3) Kl-spezifische MaBnahmen
10 (4) Kl-spezifische MaBnahmen
10 (5) Kl-spezifische MaBnahmen
10 (6) Kl-spezifische MaBnahmen
1 a) Verarbeitung nach Weisung
1 b) Verarbeitung nach Weisung
1c) Verarbeitung nach Weisung

MaBnahme / Regelung

Ob und in welchem Umfang Prompts, Eingaben,
Antworten oder sonstige Inhaltsdaten serverseitig
im Audit Log erfasst werden, richtet sich nach der
vom Kunden gewahlten Konfiguration, soweit die
jeweilige Produktversion diese Konfiguration
unterstutzt.

Der Kunde ist verantwortlich fiur die
datenschutzrechtliche Bewertung und
Konfiguration des Audit Loggings.

Bei On-Premises-Betriebsmodellen ist der Kunde
fur Speicherung, Aufbewahrung, Zugriff, Export,
Loschung und Auswertung von Logs
verantwortlich, soweit diese auf
Kundeninfrastruktur verarbeitet werden und
nichts Abweichendes vereinbart ist.

Kundendaten, insbesondere Prompts, Eingaben,
Dokumente, Antworten und Protokolldaten,
werden nicht zum Training von KI-Modellen
verwendet, soweit im Angebot nichts
Abweichendes ausdricklich vereinbart ist.

basebox setzt Unterauftragsverarbeiter, die Kl-
Modelle oder Kl-gestitzte Dienste bereitstellen,
nur ein, wenn deren Vertrag die Nutzung der
Ubermittelten Daten zum Training ausschlieBt.

Die Kl-Plattform greift auf Daten nur mit den
Rechten der jeweiligen Person zu. Konnektoren
nutzen den Zugang der Person, kein Dienstkonto.

Agenten handeln immer im Namen einer Person.
Schreibende Aktionen sind standardmaBig
ausgeschaltet und erfordern eine Freigabe.

Die Websuche ist standardmaBig ausgeschaltet
und wird nur nach Freischaltung durch den
Kunden genutzt. Ubertragen wird nur der
Suchbegriff, ohne Nutzeridentitat und IP-
Adresse. Die Websuche ist von den internen
Daten des Kunden getrennt. Webinhalte werden
als Daten behandelt, nicht als Befehle.

Externe Modelle stehen nur als eigene
Anwendung zur Verfligung. Der Kunde gibt sie
fur ausgewahlte Gruppen frei.

Festlegung von Ansprechpartnern
Interne Datenschutzrichtlinien

Schulung der Mitarbeitenden
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Kl-Plattform
Nr. Bereich
11d) Verarbeitung nach Weisung
1e) Verarbeitung nach Weisung
12 (1) Unterauftragsverarbeiter
12 (2) Unterauftragsverarbeiter
12 (3) Unterauftragsverarbeiter
12 (4) Unterauftragsverarbeiter
13 (1) Uberpriifung und Nachweise
13 (2) Uberpriifung und Nachweise
13 (3) Uberpriifung und Nachweise
13 (4) Uberpriifung und Nachweise

MaBnahme / Regelung

Einbindung des Datenschutzkontakts oder
Datenschutzbeauftragten, soweit erforderlich

Dokumentierte Prozesse fur Weisungen,
Supportfalle und Sicherheitsvorfalle

Unterauftragsverarbeiter werden nur eingesetzt,
soweit sie im Angebot oder in der einbezogenen
Unterauftragsverarbeiterliste genannt sind.

basebox verpflichtet Unterauftragsverarbeiter auf
angemessene Datenschutz- und
SicherheitsmaBnahmen.

Technische und organisatorische MaBnahmen
von Unterauftragsverarbeitern gelten erganzend,
soweit diese flr die vereinbarte Leistung
eingesetzt werden.

Anbieter, die der Kunde selbst auswahlt,
beauftragt, bereitstellt oder freigibt, sind keine
Unterauftragsverarbeiter von basebox.

basebox uberprift die Wirksamkeit der
technischen und organisatorischen MaBnahmen
regelmaBig und anlassbezogen.

Dazu gehoren insbesondere: a) regelméaBige
Sicherheits- und Datenschutziiberpriifungen, b)
Auswertung von Prufberichten und Protokollen,
c) Uberpriifung von Backup- und
Wiederherstellungsprozessen, d) Sensibilisierung
und Schulung von Mitarbeitenden, e) Bewertung
und Umsetzung geeigneter
VerbesserungsmaBnahmen.

Auf Anfrage stellt basebox dem Kunden
angemessene weitere Nachweise zur Verfligung,
soweit diese fur die Prifung der
Auftragsverarbeitung erforderlich sind und keine
berechtigten Sicherheits-, Geheimhaltungs- oder
Vertraulichkeitsinteressen entgegenstehen.

Solche Nachweise kdnnen insbesondere
umfassen: a) ISO-27001-Zertifikat im jeweils
gliltigen Umfang, b) Unterauftragsverarbeiterliste,
c) produktbezogene Sicherheitsinformationen, d)
Informationen zu Backup-, Logging- und
Léschprozessen, e) Informationen zu
eingesetzten Hosting-, Infrastruktur- oder
Betriebsdienstleistern, f) sonstige geeignete
Sicherheits- oder Datenschutzdokumentation.
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MaBnahme / Regelung

Die Bereitstellung von Nachweisen kann davon
abhangig gemacht werden, dass der Kunde und

Kl-Plattform
Nr. Bereich
13 (5) Uberpriifung und Nachweise
14 (1) Anderungen der TOMs
14 (2) Anderungen der TOMs
14 (3) Anderungen der TOMs

etwaige Prifer angemessene
Vertraulichkeitsverpflichtungen einhalten.

basebox kann diese technischen und
organisatorischen MaBnahmen weiterentwickeln
oder anpassen.

Anderungen diirfen das vereinbarte
Sicherheitsniveau nicht wesentlich
unterschreiten.

Wesentliche Anderungen werden dem Kunden in
geeigneter Form mitgeteilt, soweit sie die
vereinbarte Verarbeitung wesentlich betreffen.

Verantwortungsmatrix nach Betriebsmodell (Ziffer 2)

Bereich

Infrastruktur

Trennung von
anderen
Kunden

Identitatsverwal
tung

Betrieb der
Plattform

Updates
bereitstellen

Updates
einspielen

Managed Private

Cloud

basebox /

Unterauftragsverar

beiter

eigene, isolierte
Umgebung je
Kunde

eigene Instanz je
Kunde

basebox

basebox

basebox

Demoversion

basebox /

Unterauftragsverar

beiter

gemeinsame
Umgebung,

logische Trennung

Uber Mandanten

gemeinsame

Instanz, Trennung

Uber Mandanten

basebox

basebox

basebox

Managed On-
Premises

Kunde

Infrastruktur
des Kunden

auf Infrastruktur
des Kunden

basebox

basebox

basebox, soweit
technisch
maoglich und
vereinbart

Self-Managed
On-Premises

Kunde

Infrastruktur
des Kunden

auf Infrastruktur
des Kunden

Kunde

basebox

Kunde
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Kl-Plattform

Bereich

Backup
Infrastruktur

Monitoring
Infrastruktur

Monitoring
Softwareplattfo
rm

Nutzer- und
Rechteverwaltu

ng
Audit Logs

Supportzugang

Managed Private
Cloud

basebox, soweit
vereinbart

basebox, soweit
vereinbart

basebox

Kunde, soweit
nicht anders
vereinbart

nach
Produktfunktion
und
Kundenkonfigurati
on

basebox

Demoversion

basebox: tagliches
Backup beim
Hosting-Anbieter,
Aufbewahrung bis
zu 7 Tage,
Speicherort am
Standort des
Servers

basebox

basebox

Kunde im eigenen
Mandanten

nach
Produktfunktion
und
Kundenkonfigurati
on, getrennt nach
Mandant

basebox

Managed On-
Premises

Kunde

Kunde

basebox, soweit
Zugange
vorhanden

Kunde

nach
Produktfunktion
und
Kundenkonfigur
ation

Uber vom
Kunden
bereitgestellte
Zugange

Self-Managed
On-Premises

Kunde

Kunde

Kunde

Kunde

nach
Produktfunktion
und
Kundenkonfigur
ation

nur soweit vom
Kunden
bereitgestellt



