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basebox KI-Plattform
Datenschutz-Folgenabschätzung nach Art. 35 DSGVO
Vorlage zum Ausfüllen  |  Modell: basebox Cloud  |  Version 1.1  |  Stand: 8. Oktober 2026
Diese Vorlage ist so aufgebaut, dass Sie sie direkt verwenden können. Alle Angaben zur basebox KI-Plattform und zu basebox als Auftragsverarbeiter sind bereits eingetragen (grau hinterlegt). Ergänzt werden müssen nur die Felder, die von Ihrem konkreten Anwendungsfall abhängen (weiß umrandet, mit kurzem Hinweis, was dort hineingehört).
Es sind 8 Felder. Danach ist die Datenschutz-Folgenabschätzung vollständig und kann intern gezeichnet werden.
Anhang A enthält zusätzlich alle Angaben von basebox in Tabellenform mit Verweis auf die jeweils zugrunde liegende Vertragsunterlage – hilfreich, falls Ihre Datenschutzbeauftragte Nachweise prüfen möchte oder Sie die Angaben in eine eigene Hausvorlage übernehmen.
1. Beschreibung der Verarbeitung
1.1 Bezeichnung des Verfahrens
z. B. „KI-gestützte Unterstützung bei der Erstellung von Arztbriefen"


1.2 Verantwortlicher
Name, Anschrift und Datenschutzbeauftragte Ihrer Einrichtung


1.3 Auftragsverarbeiter
basebox GmbH, Bahnhofplatz 3, 86919 Utting am Ammersee. Datenschutzkontakt: datenschutz@basebox.ai. Datenschutzbeauftragter: Philipp Gärtner. Grundlage ist die Auftragsverarbeitungsvereinbarung nach Art. 28 DSGVO.
1.4 Gegenstand und eingesetzte Technik
Bereitstellung, Betrieb, Wartung, Support und Nutzung der basebox KI-Plattform als basebox Cloud. Die Plattform ermöglicht den Einsatz von KI-Modellen, KI-Anwendungen, Schnittstellen und RAG-Funktionen. Zentrale Authentifizierung über Keycloak-basierte Identitätsintegration (OIDC, SAML, LDAP, Active Directory), rollenbasierte Zugriffskontrolle, Audit-Logs, containerisierte Kubernetes-Architektur.
Betrieb einer kundenisolierten Umgebung durch basebox. Verarbeitungsort Deutschland/EU, soweit im Angebot vereinbart; das konkrete Rechenzentrum ergibt sich aus dem Angebot oder der einbezogenen Unterauftragsverarbeiterliste. Die Websuche ist standardmäßig ausgeschaltet. Schaltet der Kunde sie frei, läuft sie über Staan.ai in der EU; übertragen wird nur der Suchbegriff, ohne Nutzeridentität. Eine App mit externem Modell (Google Vertex AI, Frankfurt am Main) gibt es nur nach Freischaltung durch den Kunden: kein Training, Protokollierung zur Missbrauchserkennung durch Google längstens 30 Tage.
1.5 Zweck der Verarbeitung
Welcher Fachprozess wird unterstützt, und was soll damit erreicht werden? basebox legt den Einsatzzweck nicht fest.


1.6 Betroffene Personen und Datenarten im konkreten Einsatz
Grundsätzlich möglich sind: Beschäftigte, Nutzer und Administratoren, Patienten, Bürger, Versicherte, Geschäftspartner, Lieferanten, Bewerber sowie Personen, deren Daten in Prompts, Dokumenten oder Wissensquellen enthalten sind. Datenarten: Nutzerstammdaten, Kontakt- und Authentifizierungsdaten, Protokolldaten, Prompts und Eingaben, Dokumente und Datenquellen, RAG- und Wissensquellen, KI-Ausgaben, Support- und Konfigurationsdaten. Besondere Kategorien nach Art. 9 DSGVO, insbesondere Gesundheits- und Patientendaten, sind je nach Einsatz möglich.
Welche davon treffen auf Ihren Anwendungsfall konkret zu? Bitte auf das tatsächlich Verarbeitete eingrenzen.


1.7 Rechtsgrundlage
z. B. Art. 6 Abs. 1 DSGVO und, bei Gesundheitsdaten, Art. 9 Abs. 2 DSGVO in Verbindung mit der einschlägigen landesrechtlichen Regelung


1.8 Speicherdauer und Löschung
Die Verarbeitung erfolgt für die Laufzeit des Vertrags. Danach Rückgabe oder Löschung der Daten nach Wahl des Kunden; nach Ablauf vereinbarter Rückgabe- und Löschfristen kann die Kundenumgebung außer Betrieb genommen und gelöscht werden.
Welche Aufbewahrungs- und Löschfristen gelten in Ihrem Fachprozess?




2. Notwendigkeit und Verhältnismäßigkeit
Warum ist die Verarbeitung für den genannten Zweck erforderlich, und warum ist kein milderes Mittel gleich geeignet? Kurze Begründung genügt.


3. Risiken für die Rechte und Freiheiten betroffener Personen
Die folgenden Risiken sind aus der Technik der Plattform heraus relevant. Die Bewertung der Eintrittswahrscheinlichkeit und Schwere hängt von Ihrem Anwendungsfall ab.
3.1 Unrichtige oder verzerrte KI-Ausgaben
KI-Ausgaben können unvollständig, unrichtig, missverständlich oder für den Zweck ungeeignet sein. Werden sie ungeprüft verwendet, können daraus Fehlentscheidungen zulasten betroffener Personen entstehen.
3.2 Unbefugter Zugriff auf Inhalte
Zu weit gefasste Nutzer- oder Rollenrechte können dazu führen, dass Beschäftigte Inhalte einsehen, für die keine Zugriffsberechtigung besteht.
3.3 Protokollierung von Eingaben und Inhalten
Die Plattform kann Audit-Logs und technische Protokolle erzeugen. Werden Prompts oder Antworten mitprotokolliert, entstehen zusätzliche Datenbestände mit möglicherweise sensiblen Inhalten.
3.4 Datenabfluss über Wissensbestände
In Wissensquellen eingespielte Dokumente können über die zugehörige Anwendung für andere Nutzer sichtbar werden, wenn die Freigabe zu weit gefasst ist.
3.5 Zweckänderung durch neue Anwendungsfälle
Werden nach Einführung weitere Anwendungsfälle ergänzt, können Daten für andere Zwecke verarbeitet werden als ursprünglich vorgesehen.
3.6 Weitere Risiken aus Ihrem Anwendungsfall
Ergänzen Sie hier Risiken, die sich aus Ihrem Fachprozess oder Ihrer Organisation ergeben. Falls keine: „keine weiteren identifiziert".


4. Abhilfemaßnahmen
4.1 Maßnahmen der Plattform und von basebox
Technische und organisatorische Maßnahmen nach Art. 32 DSGVO gemäß der einbezogenen TOM-Anlage. Informationssicherheitsmanagementsystem nach ISO/IEC 27001 im Umfang des jeweils gültigen Zertifikats.
– Rollenbasierte Zugriffskontrolle und zentrale Authentifizierung über bestehende Verzeichnisdienste
– Audit-Logs über Zugriffe und Einspielvorgänge
– Verschlüsselter externer Zugriff über HTTPS
– Isolierte Anwendungen: kein geteilter Wissensbestand über Anwendungen und Nutzer hinweg
– Anbindungen an Fremdsysteme nur nach Freigabe durch den Kunden; Standard sind Leserechte, keine Schreibrechte
– Keine Nutzung von Kundendaten zum Training von KI-Modellen, soweit nicht ausdrücklich gesondert vereinbart
– Konfigurierbare Protokollierung: der Kunde entscheidet, ob Prompts und Inhalte serverseitig erfasst werden
– Websuche standardmäßig aus; nach Freischaltung geht nur der Suchbegriff an Staan.ai (EU), ohne Nutzeridentität
– Betrieb in einer kundenisolierten Umgebung, Verarbeitung in Deutschland/EU, soweit im Angebot vereinbart
4.2 Maßnahmen in Ihrer Organisation
Erfahrungsgemäß gehören hierher: Rollen- und Rechtekonzept, Festlegung der Protokollierungseinstellungen, Regelung der fachlichen Prüfung von KI-Ausgaben vor Verwendung, Freigabe der eingesetzten Modelle sowie Unterweisung der Nutzer.
Welche Maßnahmen setzen Sie ergänzend um?


5. Ergebnis
Verbleibendes Risiko nach Umsetzung der Maßnahmen; Einschätzung, ob eine vorherige Konsultation der Aufsichtsbehörde nach Art. 36 DSGVO erforderlich ist; Datum, Name und Funktion der zeichnenden Personen.


Die Bewertung für Ihren Anwendungsfall nehmen Sie als Verantwortliche vor. Für Rückfragen zu den Angaben von basebox oder für weitere Nachweise steht Ihnen datenschutz@basebox.ai zur Verfügung.


Anhang A – Angaben von basebox mit Nachweisen
Zusammenstellung aller Angaben von basebox als Auftragsverarbeiter, gegliedert nach den Prüfpunkten des Art. 35 Abs. 7 DSGVO, jeweils mit Verweis auf die zugrunde liegende Vertragsunterlage. Modell: basebox Cloud.
	Nr.
	Prüfpunkt (Art. 35 Abs. 7 DSGVO)
	Angabe basebox
	Nachweis / Unterlage

	1
	Verantwortlicher
	Der Kunde. Er entscheidet über Zwecke und Mittel der Verarbeitung.
	AVV Ziff. 2.2 (1)

	2
	Auftragsverarbeiter
	basebox GmbH, Bahnhofplatz 3, 86919 Utting am Ammersee. Datenschutzkontakt: datenschutz@basebox.ai. Datenschutzbeauftragter: Philipp Gärtner.
	AVV Anhang I

	3
	Gegenstand der Verarbeitung
	Bereitstellung, Betrieb, Wartung, Support und Nutzung der basebox KI-Plattform im vereinbarten Betriebsmodell.
	AVV Anhang II Ziff. 1

	4
	Zweck der Verarbeitung
	Wird vom Kunden festgelegt. basebox bestimmt Einsatzzweck, Fachprozesse, Dateninhalte und Verwendung der KI-Ausgaben nicht.
	Anlage KI-Nutzung Ziff. 2 (2), 3 (2)

	5
	Betriebsmodell
	basebox Cloud. Betrieb einer kundenisolierten Umgebung durch basebox.
	Anlage Betriebsmodell (basebox Cloud)

	6
	Ort der Verarbeitung
	Deutschland/EU, soweit im Angebot vereinbart. Das konkrete Rechenzentrum ergibt sich aus dem Angebot oder der einbezogenen Unterauftragsverarbeiterliste.
	AVV Ziff. 12; Unterauftragsverarbeiterliste Ziff. 2, 9

	7
	Kategorien betroffener Personen
	Je nach Einsatz: Beschäftigte des Kunden, Nutzer und Administratoren, Patienten, Bürger, Versicherte oder Leistungsempfänger, Kunden und Geschäftspartner, Lieferanten, Kommunikationspartner, Bewerber sowie Personen, deren Daten in Prompts, Dokumenten, Wissensquellen oder RAG-Daten enthalten sind.
	AVV Ziff. 6.1

	8
	Kategorien personenbezogener Daten
	Nutzerstammdaten, Kontaktdaten, Authentifizierungs- und Berechtigungsdaten, Kommunikationsdaten, technische Nutzungs-, System- und Protokolldaten, Prompts und Nutzereingaben, Dokumente und Datenquellen, RAG- und Wissensquellen, KI-Ausgaben, Support- und Ticketdaten, Konfigurationsdaten und Metadaten.
	AVV Ziff. 6.2

	9
	Besondere Kategorien (Art. 9 DSGVO)
	Je nach Einsatzkontext möglich, insbesondere Gesundheits- und Patientendaten, genetische und biometrische Daten. Ergänzend möglich sind Sozialdaten, Bürgerdaten, Finanzdaten sowie Berufs- und Geschäftsgeheimnisse. Verschlusssachen sind nicht Bestandteil der Standardleistung.
	AVV Ziff. 6.3, 6.4

	10
	Rechtsgrundlage
	Wird vom Kunden festgelegt. Der Kunde verantwortet die Rechtmäßigkeit der Verarbeitung.
	AVV Ziff. 8.1

	11
	Dauer der Verarbeitung und Löschung
	Verarbeitung für die Laufzeit des Vertrags. Danach Rückgabe oder Löschung nach Wahl des Kunden. Nach Ablauf vereinbarter Rückgabe- und Löschfristen kann die Kundenumgebung außer Betrieb genommen und gelöscht werden.
	AVV Ziff. 5.3, 18 (1)–(3)

	12
	Unterauftragsverarbeiter
	Für Rechenzentrum, Cloud-Infrastruktur, GPU-Kapazität oder KI-Inferenz können Unterauftragsverarbeiter eingesetzt werden. Soweit diese personenbezogene Daten im Auftrag verarbeiten, werden sie nach der Auftragsverarbeitungsvereinbarung einbezogen und im Angebot oder in der einbezogenen Unterauftragsverarbeiterliste mit Anschrift, Leistung und Verarbeitungsort benannt. Nicht dort genannte Anbieter gelten nicht als genehmigt. Laut Liste vom 8. Oktober 2026: STACKIT, noris network (Rechenzentrum München Ost) und FAST LTA (Server und Hardware-Service) für die Cloud; Mistral AI (EU) nur, wenn im Angebot statt STACKIT vereinbart; Staan.ai (EU) nur bei freigeschalteter Websuche; Google (Vertex AI, Frankfurt am Main) nur bei freigeschalteter App mit externem Modell.
	Unterauftragsverarbeiterliste Ziff. 2, 9; AVV Ziff. 11

	13
	Drittlandübermittlung
	Im Standard nicht vorgesehen, soweit die Leistung in Deutschland/EU erbracht wird. Andernfalls nach Art. 44 ff. DSGVO über Angemessenheitsbeschluss, EU-Standardvertragsklauseln oder ergänzende Schutzmaßnahmen. Bei freigeschalteter App mit externem Modell (Google): Verarbeitung in Frankfurt am Main; ein Zugriff nach dem US CLOUD Act kann nicht ausgeschlossen werden.
	AVV Ziff. 12

	14
	Training mit Kundendaten
	Kundendaten werden nicht zum Training von KI-Modellen genutzt, soweit nicht ausdrücklich gesondert vereinbart.
	Datenschutz-Kurzübersicht; Anlage KI-Nutzung

	15
	Protokollierung von Prompts und Inhalten
	Die Plattform kann Audit-Logs und technische Protokolle erzeugen. Ob Prompts, Eingaben oder Antworten serverseitig erfasst werden, richtet sich nach der vom Kunden gewählten Konfiguration.
	AVV Ziff. 8.3, 9; Anlage KI-Nutzung Ziff. 8

	16
	Fehlerhafte oder verzerrte KI-Ausgaben
	KI-Ausgaben können unvollständig, unrichtig, missverständlich, verzerrt oder für den konkreten Zweck ungeeignet sein. Vor entscheidungserheblicher Verwendung ist eine fachliche Prüfung durch den Kunden vorgesehen.
	Anlage KI-Nutzung Ziff. 4 (1)–(3)

	17
	Zugriffsschutz
	Rollenbasierte Zugriffskontrolle, zentrale Authentifizierung über Keycloak-basierte Identitätsintegration (OIDC, SAML, LDAP, Active Directory), Audit-Logs, HTTPS für externen Zugriff. Die Vergabe von Nutzer- und Rollenrechten erfolgt durch den Kunden.
	High-Level Design; TOM-Anlage; AVV Ziff. 8.3

	18
	Trennung von Wissensbeständen
	Kein geteiltes RAG über Apps und Nutzer hinweg. Jeder Use Case ist eine isolierte Anwendung mit eigenem RAG. Das Einspielen von Dokumenten ist an App-Rollenrechte gebunden und im Audit-Log nachvollziehbar.
	Produktwissen-Ergänzung (LLM06, LLM08)

	19
	Anbindung an Fremdsysteme
	Jede MCP-Anbindung wird vom Kunden freigegeben; Standard sind Leserechte, keine Schreibrechte. Rollenkaskade aus DevOps (Einrichtung), Admin (Aktivierung) und Nutzer (Nutzung).
	Produktwissen-Ergänzung (LLM05, LLM06)

	20
	Maßnahmen nach Art. 32 DSGVO
	Technische und organisatorische Maßnahmen nach der einbezogenen TOM-Anlage. basebox betreibt ein Informationssicherheitsmanagementsystem nach ISO/IEC 27001 im Umfang des jeweils gültigen Zertifikats. Die Maßnahmen gelten für die von basebox bereitgestellte und betriebene Umgebung.
	AVV Ziff. 7.3, 13; TOM-Anlage; ISO/IEC 27001-Zertifikat

	21
	Fernzugriff durch basebox
	Administrativer Zugriff im Rahmen von Betrieb, Monitoring, Wartung und Support über ein vereinbartes sicheres Zugriffsverfahren, insbesondere PAM, VPN oder Bastion Host.
	AVV Ziff. 13 (6)

	22
	Menschliche Aufsicht
	Der Kunde legt fest, welche Nutzer KI-Ausgaben mit welcher Qualifikation prüfen. basebox schuldet keine fachliche, medizinische oder rechtliche Prüfung von Ausgaben.
	Anlage KI-Nutzung Ziff. 4 (4)–(6)

	23
	Automatisierte Entscheidungen (Art. 22 DSGVO)
	Im Standard nicht vorgesehen. Eine Nutzung für automatisierte Entscheidungen mit rechtlicher Wirkung ist nur zulässig, wenn dies im Angebot ausdrücklich vereinbart wurde.
	Anlage KI-Nutzung Ziff. 5 (5)

	24
	Ausgeschlossene Nutzungen
	Ausgeschlossen sind insbesondere unzulässiges Social Scoring, manipulative oder täuschende Systeme, Ausnutzung besonderer Schutzbedürftigkeit und unzulässige biometrische Echtzeitüberwachung.
	Anlage KI-Nutzung Ziff. 5 (1), (2)

	25
	Betroffenenrechte
	Macht eine betroffene Person Rechte gegenüber basebox geltend, informiert basebox den Kunden unverzüglich und beantwortet nicht selbst. Soweit der Kunde Zugriff auf die Daten hat, erfüllt er die Rechte selbst.
	AVV Ziff. 15

	26
	Meldung von Datenschutzverletzungen
	Meldung unverzüglich nach Kenntnis an den Kunden, mit Art der Verletzung, betroffenen Personen- und Datensatzkategorien, wahrscheinlichen Folgen, ergriffenen Maßnahmen und Anlaufstelle.
	AVV Ziff. 7.5

	27
	Nachweise und Kontrollen
	Auf Anfrage werden die zum Nachweis erforderlichen Informationen bereitgestellt, insbesondere Zertifizierungen, Prüfberichte sowie TOM- und Sicherheitsdokumentation.
	AVV Ziff. 14

	28
	Unterstützung bei DSFA und Konsultation
	basebox unterstützt bei einer Datenschutz-Folgenabschätzung nach Art. 35 DSGVO und bei einer vorherigen Konsultation nach Art. 36 DSGVO im angemessenen Umfang.
	AVV Ziff. 7.4, 17

	29
	Nutzerinformation und AI Literacy
	Der Kunde informiert und schult seine Nutzer über Möglichkeiten, Grenzen und Risiken der KI-Nutzung.
	Anlage KI-Nutzung Ziff. 10



basebox GmbH, Bahnhofplatz 3, 86919 Utting am Ammersee
Geschäftsführer: René Herzer | HRB 37614 Amtsgericht Augsburg | USt-IdNr. DE 354674574
Datenschutzkontakt: datenschutz@basebox.ai | Datenschutzbeauftragter: Philipp Gärtner
info@basebox.ai | www.basebox.ai | +49 8806 9590600
Maßgeblich für den konkreten Einsatz sind das Angebot, der Software-Lizenzvertrag und die im Angebot einbezogenen Anlagen.
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